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Anderungen vorab

« Das bisher bekannte Risikomanagement-Modul, in welchem bisher die Risikomatrix flr eine DSFA
und eine Verarbeitungstatigkeit angelegt wird, heif3t nun ,Risikoeinstellungen®.

« Die Einstellungen befinden sich nun rechts unter den Informationen des Datenschutzbeauftragten:

Verantwortlicher:

Ihre audatis PORTAL und Mitarbelterverwaitung: audatis TESTLK

Beispleistrate 1
12345 Hertord

« Sofern das Paket erworben wurde, gibt es in den technischen und organisatorischen MalRnahmen
nun ein zuséatzliches Feld:

M.4.4 Beschreibung des ISMS @ Keine zugeordneten Datensatze gefunden

Zuordnung bearbeiten

Optionale Informaticnen:
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Vorbereitungen

1. Bestellung ausldsen
Der Systemadministrator eines Mandanten kann entweder in den ,Rechnungs- und Lizenzdaten® im
Hauptmandanten uber den Reiter ,Umfang erweitern® oder in den ,Lizenzdaten” eines
Untermandanten die Bestellung des Compliance + ISMS Erweiterungs-Pakets durchfihren:

Compliance + ISMS Erweiterung bestellen: [] Ja, hiermit bestatige ich die kostenpflichtige Bestellung der Compliance + ISMS Erweiterung flr
maonatlich 29.00 EUR (netto) fur diesen Mandanten.

Compliance + ISMS Erweiterung kostenpfiichtig bestelien

Das Paket beinhaltet 10 zusatzliche Benutzer und 6 neue Module.

2. Risikoeinstellung far ISMS und Kl anlegen
Es muss je eine Risikoeinstellung fur ISMS und Kl existieren und aktiviert sein, um in den neuen
Modulen damit arbeiten zu konnen. Dies kann in den ,Risikoeinstellungen® erfolgen, in welcher die
Eintrage fur beide Typen angelegt werden missen:

Einstellungen:

Bezeichnung Typ Aktiv
» Benutzerverwaltung
« Mandanteneinstellungen Risikomanagement (K1) Risikomanagement (KI} Ja
« Rechnungs- und Lizenzdaten
= Risikoeinstellungen

« Geltschte Daten Risikomanagement (ISMS) Risikomanagement (ISMS) Ja
» Organisationseinheiten
s Textbausteine

6 audatis Services GmbH - Datenschutz und Informationssicherheit www.audatis-manager.de



Compliance-Register



Ooudotm

Datenschutz und | SERVICES

Compliance-Register

Informationssicherheit

Dieses neue Modul dient als internes ,Rechtskataster”, um alle Gesetze und anderen Compliance-
Anforderungen, welche fur Ihr Unternehmen gelten, zu dokumentieren, im Blick zu behalten und
entsprechend umsetzen zu kénnen. Bisher haben Sie dies vielleicht in einer Word-Datei oder Excel-Liste
dokumentiert und kbnnen nun stattdessen dieses Modul mit Erinnerungsfunktion nutzen. ——

11 Gruppierung:® tematonaie Gesetze und Veroranungen

1. Neuen Eintrag anlegen
Als erstes muss eine Gruppierung ausgewahlt werden. Anschliel3end kann ein
eigener Eintrag erstellt oder eine ,Vorlage” ausgewahlt werden (bspw. DS-GVO).
Im Falle einer Vorlage werden die Felder automatisch ausgefullt. B —

bite ausudnien

Europarsches Parament

2. Alle Punkte (falls gewtlinscht) anpassen

snal dor Cormgllance Anfardenng teden

3. Prifung
Sobald ein Datensatz Ihren Anforderungen entspricht, kann dieser wie bisher zur Prifung freigegeben
werden. Die Prifung bedeutet in diesem Fall die Uberprifung des Gesetzes auf die Relevanz oder
schon bertcksichtigten Anforderungen. Dabei muss womaoglich die Quelle Gberprift werden. Hier kann
auch eine erneute Prifung festgelegt werden (bspw. nach einem Jahr), um zu kontrollieren, ob der
angelegte Datensatz noch aktuell ist.

4. Export - CSV-Datei
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Dieses neue Modul dient dazu die Anforderungen und Pflichten aus der EU KI-Verordnung an Ki-
Systeme zu ermitteln und deren Umsetzung zu dokumentieren.

Eingesetzte Anwendungen verwalten ... ©

1. Anwendung anlegen - —
Im Modul ,Daten- und IT-Inventarisierung konnen nun Anwendungen als ,KI-System® angelegt| R
bzw. markiert werden. Dies muss als erster Schritt erfolgen.
Durch das Setzen des Hakens wird an dieser Stelle nach den KI-Systemen gefiltert. Obersicht der Anwendungen

ystem g Verknupft  Aktion

0O chaGPT Minimales Risiko - - - -

2. Neue KI-Compliance anlegen

Dabei gilt herauszufinden: wie konform sind meine KI-Anwendungen? Sie kbnnen pro Datensatz eine
Risikoklasse auswahlen, die Rolle(n) Ihrer Organisation in Bezug auf die KI-Systeme auswahlen und
verschiedene IT-Anwendungen mit einbeziehen.

3. Beschreibung und Pflichten ausfillen

4. Datensatz zur Priufung einreichen
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Dieses Modul gleicht dem bereits existierenden ,Verzeichnis der Verarbeitungstatigkeiten“ und ist mit
diesem auch verknipft. So wird jede angelegte Verarbeitungstétigkeit auch automatisch im Modul
,Geschaftsprozesse” als Datensatz angelegt. Dieser Datensatz wird in beiden Modulen angezeigt,
solange dieser als Prozess mit personenbezogenen Daten definiert ist. Ohne personenbezogene Daten
verschwindet der Datensatz aus dem ,Verzeichnis der Verarbeitungstatigkeiten®.

Somit kbnnen jetzt auch Geschaftsprozesse ohne Personenbezug verwaltet werden bspw.
Produktionsprozess mit vertraulichen Informationen, welche flr das ISMS relevant sind.

1. Neuen Geschéftsprozess anlegen und Typ bestimmen

2. Ausflllen des Datensatzes
Bei einem Datensatz ohne personenbezogen Daten sind beim Ausflllen des Geschaftsprozesses
weniger Felder auszuflllen als bei den Verarbeitungstatigkeiten, da in einem Geschéaftsprozess nicht
alle aus der DS-GVO relevanten Angaben abgefragt werden missen. Dabei werden die identischen
Felder jedoch in beiden Modulen synchronisiert.

3. Priufung
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Ereignisse und Sicherheitsvorfalle

Dieses neue Modul ist eine Vorstufe fur das bereits bekannte Modul ,Datenschutz- und
Sicherheitsvorfalle®. Hier werden also erst einmal Ereignisse gemeldet, welche dann nach einer
Evaluation eventuell als Datenschutz- und Sicherheitsvorfall weiterbearbeitet werden.

1. Ereignis wird gemeldet

2. Bearbeitung des Datensatzes

3. Prifung

Bei der Prifung kdnnen betroffene Anwendung aus den Geschaftsprozessen ausgewéahlt werden.

In der Prifung muss ansonsten eine Risikobewertung durchgeftihrt werden und am Ende
entschieden werden, ob es sich um einen Datenschutz- und Sicherheitsvorfall handelt und dieser

weiterbehandelt werden muss.

- In diesem Fall wird automatisch ein Datensatz im Modul ,Datenschutz- und Sicherheitsvorfalle®
angelegt. AnschlieRend mussen beide Datenséatze in den beiden Modulen separat behandelt werden.

Ubergabe fir weitere Schritte @

Es liegt vermutlich ein Datenschutz- und Sicherheitsvorfall vor, welcher weiter behandelt und gepruft
werden muss.

(Bspw. Kann der Datensatz in ,Ereignisse und Sicherheitsvorfalle“ auf ,abgeschlossen® gesetzt
werden, da alles Notwendige in diesem Modul getan wurde.)
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Risikomanagement

Das neue ,Risikomanagement® und das Modul ,Datenschutz-Folgenabschatzung® sind sich sehr ahnlich.
Dieses Modul soll zur Risikobeurteilung und Risikobehandlung im ISMS genutzt werden (bspw. Ereignis
und Sicherheitsvorfalle oder auch Ergebnisse aus Audits und anderen Risikoeingaben).

1. Risikomanagement anlegen

2. Ursprung festlegen und mit Datensatz verkntpfen
Es kdnnen bestehende Datensatze verknUpft werden (aus den Geschaftsprozessen oder den
Ereignissen), oder auch eigene Ursprtinge (bspw. Audits) hinzugefligt werden.

3. Risiken definieren
Hier mussen eventuell eintretende Risiken genannt und beurteilt werden. Dazu kénnen unter dem
Reiter ,Risiko” Risikobeurteilungen angelegt und ausgefullt werden. Hier wird die Risikomatrix, welche
zu Beginn in den Risikoeinstellungen angelegt wurde, verwendet.

4. Risikobehandlung
Hier kdnnen die zuvor festgelegten Risiken behandelt werden, wobei nach eventuell eingefiihrten
Mal3nahmen eine Risikoanalyse erneut durchgeftihrt werden kann. Dadurch lasst sich in der
Risikobeurteilung das Risiko reduzieren.

5. Prifung
Bei der Prufung in diesem Modul handelt es sich um eine Akzeptanzbewertung des Risikos.
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ISMS-Compliance

Das Modul ,ISMS-Compliance® dient, ahnlich wie die ,Datenschutzgrundsatze®, als Dokumentation und
Nachweis, dass ein Unternehmen ein ISMS fuhrt und stellt die Umsetzung von Anforderungskatalogen
(z.B. dem Standard des VDA ISA) dar.

1. Neuen Anforderungskatalog erfassen

2. Datensatze verknlpfen
Es konnen im Reiter ,Compliance® in den verschiedenen Abschnitten auch technische und
organisatorische Mal3nahmen verknUpft werden, womit ausgewahlt wird mithilfe welcher Mal3nahmen
jener Abschnitt umgesetzt wird.

3. Umsetzungsstand anpassen (Prozentzahl)
4. Kapitel hinzufligen, wenn gewinscht

5. Prozentzahl in der Ubersicht passt sich entsprechend aus allen Abschnitten an
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