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1 Wichtige Vorbemerkungen

Die Durchfiihrung einer Datenschutz-Folgenabschéatzung auf Basis des Art. 35 DS-GVO ist stets eine
auf die individuelle Situation der betroffenen Organisation (im Folgenden kurz ,Firma“ genannt), der
eingesetzten Mittel und der betroffenen Verarbeitungstéatigkeiten gestutzte Risikoanalyse fur die Rechte-
und Freiheiten der betroffenen Personen und bertcksichtigt individuelle technische und
organisatorische MalRnahmen einer Firma.

Daher kann unser Beispiel einer DSFA firr den Einsatz von Videoliberwachungsanlagen nicht ohne
Anpassung auf die betroffene Ausgangslage sinnvoll und nachhaltig eingesetzt werden.

Wie bereits im Namen ersichtlich dient dies lediglich einer beispielhaften Durchflhrung einer DSFA an
einer beispielhaften Nutzungssituation, welche immer von den tatséchlichen Gegebenheiten vor Ort
abweichen wird.

Sie missen daher auf Basis des Beispiels immer eine individuelle Anpassung durchfuihren.

Aus diesem Grund sind gerade die Risikoevaluation und Risikobehandlung etwas sehr Individuelles
und werden bei der Ubernahme der Beispieldaten einer DSFA grundsétzlich nicht ibernommen,
sondern missen entsprechend angepasst werden.

Nach unserer Erfahrung ergab sich bei unseren Tests ohne den Einsatz der Beispiel DSFA ein
zeitlicher Aufwand eines datenschutzfachkundigen Teams von ca. 20 Arbeitsstunden bei der
erstmaligen Durchfhrung einer DSFA mit diesem Anwendungsfall. Mit Einsatz des vorliegenden
Beispiels reduzierte sich die Durchfiihrung auf ca. 2 Stunden. Sie kénnen damit somit ca. 90 % der
Arbeitszeit einsparen.

2 Inhalt des DSFA-Pakets

Im Rahmen des Kaufs stellen wir Ihnen folgende Anlagen zur Verfigung:

1. Linksammlung von weiterfilhrenden Dokumenten und Stellungnahmen (PDF)

2. Risiken hinsichtlich der Datenschutzgrundséatze gem. Art. 5 DS-GVO (MS Word)

3. Einschatzung des Datenschutzbeauftragten und Freigabeverantwortlichen (MS Word)

4. Bericht einer Datenschutz-Folgenabschatzung zum Einsatz von Videolberwachungsanlagen
(MS Word)

Hinweis: Aus technischen Grinden erhalten Sie die Dokumente parallel zur Rechnungstellung. Diese
werden nicht automatisch in der Anwendung bereitgestellit.
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3 Vorbereitung zur Durchfihrung einer DSFA

3.1 Verarbeitungstatigkeiten dokumentieren, verknipfen und prifen

Bevor Sie eine DSFA im audatis MANAGER durchfiihren kénnen, sollten Sie alle davon betroffenen
Verarbeitungstatigkeiten im Modul: Verzeichnis der Verarbeitungstatigkeiten beschrieben haben.

Neben den Informationen zur allgemeinen Beschreibung auf dem Reiter: Allgemein missen Sie fiir die
Verarbeitungstatigkeiten im Rahmen einer Schwellenwertanalyse grundsatzlich ein hohes Risiko und
somit die Durchfiihrung einer DSFA annehmen. Dies muss auf dem Reiter: Schwellenwert unten beim
Punkt S.2 Risikoeinschatzung mit einem aktivierten Haken dokumentiert werden. Allerdings haben Sie
auch die Méglichkeit, unabhangig von der Schwellenwertanalyse, einen Haken unter Punkt S.2 zu
setzen, um die Verarbeitungstéatigkeit fur eine DSFA zu qualifizieren.

Anschlielend muss die Verarbeitungstatigkeit geprift und als ,geprift (OK)* freigegeben werden.

Weiterhin sollten Sie entsprechende technische und organisatorische MalRnahmen (z.B. lhrer
Organisation sowie des Microsoft Rechenzentrums) im Modul: technische und organisatorische
Maflnahmen hinterlegt und mit den betroffenen Verarbeitungstatigkeiten verknipft haben.

Das Verknupfen erfolgt in den Verarbeitungstatigkeiten auf dem Reiter: IT, TOM, Grundsétze. Dort
kénnen pro Verarbeitungstatigkeit auch die eingesetzten Anwendungen verknupft werden.

Hinweis: Als Hilfestellung fiir die Erstellung von Verarbeitungstatigkeiten bieten wir in verschiedenen
Vorlagenpaketen auch die Videolberwachung als Beschreibung an, welche die wesentlichen
Elemente der Verarbeitung bereits darstellt. Mehr Informationen dazu finden Sie unter:

3.2 Risikomanagement aktivieren

Im nachsten Schritt sollten Sie als Systemadministrator auf der Startseite in der Rubrik Einstellungen
das Risikomanagement 6ffnen und dort ein neues Risikomanagement fir die Datenschutz-
Folgenabschéatzung anlegen, aktivieren und im Bedarfsfall die Kategorien fur die
Eintrittswahrscheinlichkeit, Schadenshéhe und das Risikoniveau anpassen.

Wir empfehlen zunachst mit der Standardeinstellung zu starten und nur bei Bedarf eine Anpassung an
die Organisationsvorgaben durchzufthren.

Damit lassen sich anschliel3end die Risiken entsprechend des Risikoniveaus behandeln.

3.3 Anwendungen im IT-Inventar

Die von der DSFA betroffenen Anwendungen sollten, wenn noch nicht im Rahmen der
Verarbeitungsdokumentation geschehen, im Modul: Daten- und IT-Inventarisierung angelegt werden.
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4 Anlegen einer Datenschutz-Folgenabschatzung

Um eine Datenschutz-Folgenabschatzung (DSFA) im audatis MANAGER durchzufuhren, gehen Sie
auf das Modul ,Datenschutz-Folgenabschatzung®, welches sich auf der Startseite des audatis
MANAGER befindet (s. Abb. 1). Um eine neue DSFA auf Basis des erworbenen Beispiels zur DSFA
fur Videoliberwachungsanlagen anzulegen, klicken Sie zunachst auf ,Datenschutz-
Folgenabschatzung anlegen®.

Anleitung: Beispiel einer DSFA fiir den Einsatz von Videolberwachungsanlagen

Ihre Datenschutzmodule:

« Anfragen Betroffener
« Auftragsverarbeitung (AV)
» Datenschutz- und Sicherheitsvorialle

Ihre audatis PORTAL und Mitarbeiterverwaltung:

Lernaktivitaten verwalten
Eigene Lerneinheiten verwalten
Mitarbeiterdokumentation verwalten

Mitarbeiternachweise verwalten
Mitarbeiter verwalten

s e s s

« | Datenschutz-Folgenabschatzung |
Datenschutzgrundsatze

Gemeinsam Verantwortliche
Internetseiten

IT-Inventarisierung

Technische und organisatorische MaBnahmen
Status Report

Online Einwilligung

Online AV-Vertrage

Vertragsverwaltung

Verzeichnis der Verarbeitungstatigkeiten

Ubersichten:

Alle Aufgaben

Eigene Aufgaben
Datenschutziibersicht (Audits)
Datenschutziibersicht (Dashboard)
Mandantenibersicht
Nachrichtenzentrale

DR R R R R
s s s s s s

Zusammenarbeit mit Aufsichtsbehérden Einstellungen:
Ihre Dateien und Dokumentationen: . EE"Utzer‘"‘ep‘f“amm
« Mandanteneinstellungen
= Aktivitatenverwaltung = Rechnungs- und Lizenzdaten
= Auditarchiv = Risikomanagement
« Auditverwaltung / Dashboard (Audits) « Geldschte Daten
Berichtsverwaltung « Qrganisationseinheiten
Dateiablage = Textbausteine

Fragebogenverwaltung
Kontaktverwaltung
Maknahmen- und Projektplan
Protokoliverwaltung

Abbildung 1: Modul ,,Datenschutz-Folgenabschatzung“

4.1 Basisdaten

Geben Sie als erstes eine Bezeichnung fur die neue DSFA ein. Hier eignet sich beispielsweise
,Einsatz von Videouberwachungsanlagen®.

Im darauffolgenden Punkt wéhlen Sie die Verarbeitungstatigkeiten aus, welche in die DSFA
miteinbezogen werden sollen. Beachten Sie, dass hierbei ausschlie3lich Verarbeitungstatigkeiten
angezeigt werden, die bereits im Modul ,Verzeichnis der Verarbeitungstatigkeiten“ angelegt wurden
und deren Schwellenwertbestimmung ergeben hat, dass fir diese eine DSFA erforderlich ist.

Hier muss mindestens eine Verarbeitungstatigkeit ausgewahlt werden.

Sollten Sie bereits eines unserer branchenbezogenen Vorlagenpakete fur Verzeichnisse von
Verarbeitungstéatigkeiten erworben haben, verfiigen Sie bereits Uber die Verarbeitungstatigkeiten
,Videoliberwachung (Aufzeichnung)* und ,Videolberwachung (Live-Uberwachung)®.

Mehr Informationen zu diesen Vorlagenpaketen finden Sie auf: https://www.audatis-
manager.de/funktionen/verzeichnis-verarbeitungstaetigkeiten-vvt/

4.2 Rollendefinition

Tragen Sie anschlieBend ein, wer der Freigabeverantwortliche und wer der
Durchfiihrungsverantwortliche sein soll.

Bei dem Freigabeverantwortlichen handelt es sich um die Person, welche den finalen DSFA-Bericht
unterzeichnet und letztendlich das Risiko fur diesen tragt. Je nach Unternehmensstruktur kommt hier
beispielsweise der Geschéftsfuhrer in Frage.
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Der Durchfihrungsverantwortliche ibernimmt die Projektleitung des DSFA-Prozesses. Alle weiteren
Beteiligten werden unter dem Punkt ,DSFA-Team* ausgewahlt beziehungsweise eingetragen. Bei
.Informationsempfanger* werden samtliche Personengruppen eingetragen, denen der finale DSFA-
Bericht zur Verfliigung gestellt wird.

4.3 Malnahmen- und Projektplan

Wenn Sie die DSFA uber unser Modul ,Malihahmen- und Projektplan® koordinieren mdchten,
empfiehlt es sich, einen Haken bei ,Ja, neues Projekt mit MaBnahmen + Arbeitspaketen fiir diese
DSFA anlegen® zu setzen. Dann werden die Ublichen Schritte zur Durchfiihrung einer DSFA auf Basis
der ISO 29134 in den MaRnahmen und Projektplan aufgenommen und direkt den entsprechend
ausgewabhlten Rollen zugewiesen.

4.4 Verwendung der DSFA-Vorlage

Um die erworbene Beispiel-DSFA zu nutzen, wahlen Sie unter dem Punkt ,DSFA-Vorlage® ,DSFA:
Beispiel zum Einsatz von Videolberwachungsanlagen (DSFA-Vorlage audatis MANAGER)* aus.
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5 Erlauterung der Umsetzung in den DSFA-Reitern

Im Folgenden werden die einzelnen Reiter und die enthaltenen Eintréage der Beispiel-DSFA kurz
erlautert, um lhnen eine Hilfestellung zur Anpassung an lhren Sachverhalt zu geben.

Wichtig: In [eckigen Klammern] dargestellte Texte missen angepasst werden z.B. [Firma] bzw.
geben Hinweise auf anzupassende Stellen: [Bei Bedarf anpassen].

5.1 Allgemein

Dieser Eintrag enthalt lhre, in Punkt 1 getatigten, Angaben.

Wichtig: Anderungen an der Zuordnung von Verarbeitungstétigkeiten kdnnen zur Uberschreibung von
bereits erstellten Inhalten fihren. Hier erfolgt jedoch vorab ein Hinweis.

5.2 Beschreibung

5.2.1 Welche Verarbeitung ist geplant bzw. Gegenstand der DSFA?

Zunéachst sind die Verarbeitungen anzugeben, welche den Gegenstand der DSFA bilden.

In unserem Beispiel werden Verarbeitungstéatigkeiten, welche in Verbindung mit der Nutzung von
Videoliberwachungsanlagen eine DSFA erfordern, in mdglichst umfangreichem MaRe aufgelistet.
Dennoch ist es ratsam, nachzuprifen, ob alle aufgelisteten Anwendungen tatséchlich von lhnen in
Betrieb genommen werden und die Liste gegebenenfalls anzupassen.

5.2.2 Welche Zwecke werden mit der Verarbeitung verfolgt?

Hier werden samtliche der oben genannten Verarbeitungszwecke erlautert. Sofern Sie im vorherigen
Punkt Anpassungen vorgenommen haben, gehen Sie die hier genannten Zwecke noch einmal durch,
und nehmen gegebenenfalls weitere Anpassungen vor.

5.2.3 Wer ist Verantwortlicher fur die Verarbeitung?

In diesem Punkt sind Angaben zu dem Verantwortlichen fir die Verarbeitung personenbezogener
Daten durch die erfolgte Videoluberwachung zu tétigen. In der Regel handelt es sich hierbei um lhre
Firma, wobei unser Beispiel Ihnen auch im Falle von gemeinsamen Verantwortlichkeiten Hilfestellung
gibt.

5.2.4 Welche Auftragsverarbeiter sind an der Verarbeitung beteiligt?

Unter diesem Punkt sind samtliche Auftragsverarbeiter auszuwéahlen, die mit den entsprechenden
Verarbeitungstatigkeiten in Verbindung stehen. Klicken Sie hierfur auf ,Zuordnung bearbeiten®. Da
Videolberwachungen in der Regel lokal betrieben werden, ist hier mdglicherweise keine
Auftragsverarbeitung gegeben. Als Ausnahmen kdénnen beispielsweise Dienstleister in Frage
kommen, welche Wartungsarbeiten an den Anlagen durchfiihren und theoretisch Zugang zu der
getéatigten Live-Ubertragung oder zu den Aufnahmen hétten.

Zu beachten ist hier, dass sich nur Auftragsverarbeitungen auswéhlen lassen, welche Sie bereits in
dem Modul ,Auftragsverarbeitung (AV)“ angelegt haben.

Falls dies nicht bereits geschehen ist, miissen Sie jedoch nicht erst in das entsprechende Modul
wechseln. Tragen Sie in den Filter eine passende Bezeichnung samt Firma und Ort ein. Anschlie3end
erscheint ein ,+*“ Symbol (s. Abb. 2). Sobald Sie auf dieses geklickt haben, wird ein neuer Eintrag
angelegt, den Sie auswahlen kdnnen.

Dieser wird zugleich im Modul ,Auftragsverarbeitung (AV)* angelegt, sodass Sie diesen im Anschluss
genauer erganzen kénnen.
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Auftragsverarbeitung (Auftragnehmer) verkniipfen

Sollte eine Auftragsverarbeitung in der Liste fehlen, kdnnen Sie diesen selbst durch
Eingabe einer Bezeichnung und anschlieBendem Klick auf das dann erscheinende +
anlegen.

Filter: | Wartung Video 7!

Abbildung 2: Hinzufligen einer Auftragsverarbeitung

5.2.5 Gibt es Gemeinsam Verantwortliche fur die Verarbeitung?

Hier wird genauer auf das Vorliegen gemeinsamer Verantwortlichkeiten eingegangen. Sofern diese
vorliegen, folgen Sie den in der Vorlage beschriebenen Anweisungen und passen Sie gegebenenfalls
die bereits eingetragenen Anwendungsfélle an Ihren Sachverhalt an.

5.2.6 Beschreibung der Daten und betroffenen Personen

Geben Sie hier samtliche Kategorien personenbezogener Daten sowie die Kategorien betroffener
Personen an, welche mit den Verarbeitungstatigkeiten in Verbindung stehen.

In unserem Beispiel werden die jeweiligen Daten umfassend beschrieben. Je nach
Organisationsstruktur, lassen sich méglicherweise Anpassungen hinsichtlich der Kategorien
betroffener Personen vornehmen.

5.2.7 Beschreibung der Speicher- und Ldschfristen

Hier sind die Speicher- und Loschfristen zu beschreiben. Sofern diese bereits in den jeweiligen
Verarbeitungstéatigkeiten des Moduls ,Verzeichnis der Verarbeitungstatigkeiten“ eingetragen wurden,
genigt ein Verweis auf dieses Verzeichnis.

5.2.8 Beschreibung der Empfanger und Zugriffsberechtigten

Geben Sie hier die zugriffsberechtigten Instanzen sowie die internen und gegebenenfalls externen
Empfanger an, denen die personenbezogenen Daten im Rahmen der Verarbeitung tbermittelt
werden. Je nach Organisationsstruktur kann es sinnvoll sein, Anpassungen an den bereits
vorhandenen Eintrédgen vorzunehmen.

5.2.9 Beschreibung des Prozesses und Daten-Lebenszyklus

Hier ist der ,Lebenszyklus®, also der Verlauf einer Verarbeitung personenbezogener Daten von der
Erfassung bis zur Léschung in Form von einzelnen Prozessen zu beschreiben. Neben einer
umfassenden Beschreibung, welche Ihnen in diesem Vorlagenpaket zur Verfligung gestellt wird,
kénnen Sie den Zyklus optional auch grafisch darstellen und die entsprechende Skizze hochladen.
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5.2.10 Fur die Verarbeitung notwendige Betriebsmittel (u.a. Anwendungen, IT-

Systeme, etc.)

Tragen Sie hier die von lhnen dazugehérigen Anwendungen, IT-Systeme, etc. ein. Unter ,Zuordnung
bearbeiten® lassen sich Eintrage auswahlen, die im Modul ,IT-Inventarisierung“ angelegt wurden.
Ahnlich wie bei den Auftragsverarbeitungen, lassen sich hier Eintrage uber die Filterfunktion direkt
hinzuflgen.

5.2.11 Beschreibung berechtigter Interessen (sofern zutreffend)

Hier sind lhre ,berechtigten Interessen” fir die Verarbeitung durch die verwendeten
Videoiliberwachungsanlagen einzutragen. Diese wurden im Rahmen unseres Beispiels umfassend
ausformuliert.

5.2.12 Welche Gesetze, Normen und Standards haben Einfluss auf die Verarbeitung?

Tragen Sie hier séamtliche Rechtsnormen, Standards, etc. ein, welche Einfluss auf die Verarbeitung
haben kénnten. Wahrend in unserem Beispiel zahlreiche Normen von Relevanz aufgelistet wurden,
konnte es sein, dass Ihre Firma moglicherweise Normen unterliegt, die hier nicht genannt wurden.
Deshalb empfehlen wir Ihnen, wenn nétig, entsprechende Ergédnzungen vorzunehmen.

5.3 Anspruchsgruppen

Tragen Sie in diesem Reiter samtliche Anspruchsgruppen ein, welche in irgendeiner Form an der
DSFA mitwirken, beziehungsweise betroffen sein konnten (,Anspruchsgruppe anlegen®).

Unser Beispiel enthalt sechs eingetragene Anspruchsgruppen, welche abhéngig von Ihrer
Organisationsstruktur variieren kénnen. Zur Hilfestellung erlautern wir anhand des Eintrags
.Geschaftspartner” die in diesem Reiter einzutragenden Felder.

5.3.1 Bezeichnung

Hier wird die von lhnen gewéhlte Bezeichnung angezeigt, welche Sie nachtraglich andern kénnen.
Zudem ist auszuwahlen, ob die entsprechende Anspruchsgruppe selbst personenbezogene Daten
verarbeitet oder lediglich von der Verarbeitung personenbezogener Daten betroffen sein kann.

5.3.2 Plan zur Kommunikation, Beratung und Einbindung der Anspruchsgruppe

Hier ist zu dokumentieren, in welchem Ausmal die Anspruchsgruppe in die DSFA eingebunden wird
und welche Rolle diese fiir die Durchfiihrung der DSFA spielt.

5.3.3 Riuckmeldung und Standpunkt der Anspruchsgruppe

Hier ist die Rickmeldung beziehungsweise der Standpunkt der kontaktierten Anspruchsgruppe
hinsichtlich der DSFA zu dokumentieren. Auf Wunsch kénnen entsprechende Dokumente
hochgeladen werden.

5.3.4 Kontakt zur Anspruchsgruppe

In diesem Feld ist zu dokumentieren, wie der Kontakt zu der Anspruchsgruppe beziiglich der DSFA
stattgefunden hat beziehungsweise stattfindet.

5.4 Datenschutzgrundsatze

In diesem Reiter ist einzutragen, ob die Datenschutzgrundsétze aus Art. 5 Abs. 1 DS-GVO im
Rahmen der Nutzung von Videolberwachungsanlagen jeweils erfillt werden. Diese Eintrage sind
moglichst detailliert zu begriinden. In unserem Beispiel wird umfassend auf jegliche Punkte
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eingegangen, sodass Sie nur noch die Hinweise und Anpassungsplatzhalter in [eckigen Klammern] zu
beachten haben.

5.5 Betroffenenrechte

Ahnlich wie bei den Datenschutzgrundsétzen, ist in diesem Reiter einzutragen, ob die jeweiligen
Betroffenenrechte (Art. 15-21 DS-GVO) erfillt werden und es erfolgt eine entsprechende Begriindung.
In unserem Beispiel wird auf jeglichen Punkt umfassend eingegangen, sofern dies méglich war.

Da der Umgang mit Betroffenenanfragen jedoch in jeder Organisation variiert, haben wir Ihnen, zu
jedem Punkt einen Platzhalter zur Verfligung gestellt, in dem Sie Ihre eigenen Prozesse fir
entsprechende Betroffenenanfragen beschreiben kénnen.

Die Punkte 5.6 sowie 5.7 dieses Reiters betreffen Formalitaten, welche die Einhaltung der
Betroffenenrechte mittelbar oder unmittelbar betreffen. Unser Beispiel enthalt zu jedem dieser Punkte
jeweils eine umfassende Stellungnahme, die lediglich das Beflllen der Platzhalter zu Ilhrem
Organisationsnamen erfordert.

5.6 Risikoidentifizierung, Risikoanalyse sowie Risikobehandlung

In den folgenden drei Reitern sind mogliche Risiken in Bezug auf die Bereiche Vertraulichkeit,
Integritat und Verfugbarkeit einzutragen. Neben Beispielen fir mogliche Risiken mit entsprechender
Risikoanalyse und Risikobehandlung in diesen Bereichen, enthalt unser Beispielpaket zudem selbiges
fur Risiken im Hinblick auf die Datenschutzgrundsatze aus Art. 5 Abs. 1 DS-GVO. Letzteres ist in
Anlage 2 zu finden, welches Sie ebenfalls an Ihre Firma anpassen kénnen.

Risiken, die in einem Unternehmen auftreten kénnen, sind individuell zu betrachten, weshalb die
genannten Beispiele lediglich als Hilfestellung zum Anlegen entsprechender Risiken dienen sollen.

Zu Verstandlichkeitszwecken werden die einzutragenden Felder am Beispiel des Risikos ,,Unbefugter
Zugriff auf die Videotliberwachung“ aus unserem Beispiel erlautert.

5.6.1 Risikoidentifizierung

Reiter ,Risiko: Vertraulichkeit-> ,1. Unbefugter Zugriff auf die Videouberwachung*“

5.6.1.1 Bezeichnung

Hier ist die Risikobezeichnung zu sehen, welche beim Anlegen des Risikos gewahlt wurde.

5.6.1.2 Risikoquelle

Wabhlen Sie hier aus, von welcher Quelle das Risiko ausgeht. Beispielsweise kann fiir das Risiko des
unbefugten Zugriffs auf die Videoliberwachung die Auswahl ,Menschliche Quelle (extern):
vorsatzliches Handeln® in Betracht kommen.

5.6.1.3 Aktion

Wahlen Sie unter diesem Punkt die Aktion aus, welcher die Risikohandlung am ehesten zuzuordnen
ist. Wenn sich jemand unbefugt Zugriff auf die RAumlichkeiten verschafft, in denen sich die
Videoiliberwachungen einsehen lassen, kénnte es sich beispielsweise um eine Form der Spionage
handeln.

5.6.1.4 Betriebsmittel

Wahlen Sie hier das Betriebsmittel aus, welches von dem Risiko betroffen ist. Im Falle einer Spionage
sowie flr weitere Risiken der Kategorie ,Vertraulichkeit®, liegt das Betriebsmittel ,Informationen® haufig
nahe. SchlieBlich zielen entsprechende Risiken auf eine unbefugte Informationsbeschaffung ab.

5.6.1.5 Gefahrdungsszenario
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Beschreiben Sie hier das Szenario, durch welches das Risiko ausgeldst wird. Neben zahlreichen
weiteren Beispielen, die in unserem Paket enthalten sind, wird im Folgenden auf das Szenario
eingegangen, bei dem sich eine Person unbefugten Zugang zu der Videoiiberwachungszentrale
verschafft. Beachten Sie zudem, dass es fir ein Risiko mehrere Gefahrdungsszenarien geben kann.
Aus diesem Grund enthélt unsere Beispiel DSFA zu einigen Risiken mehrere Gefahrdungsszenarien.

So kann es empfehlenswert sein, ein Risiko in mehrere Kategorien einzuteilen, die jeweils &hnliche
Gefahrdungsszenarien beinhalten. Diese einzelnen Unterteilungen legen Sie dann jeweils als eigenes
Risiko im audatis MANAGER an.

Dieses Vorgehen erleichtert es Ihnen, eine Risikoanalyse und die Dokumentation der
Risikobehandlung im audatis MANAGER durchzufuhren.

5.6.2 Risikoanalyse

Die folgenden Punkte werden Ihnen angezeigt, wenn Sie im Modul ,Risikomanagement” ein
Risikomanagement mit dem Typen ,Datenschutz-Folgenabschatzung“ angelegt haben. Weil die im
entsprechenden Modul erstellten Risikomatrizen in jeder Organisation unterschiedlich sein kénnen,
werden die dazugehérigen Eintrage unseres Beispiels nicht automatisch in die Risikoanalyse
Ubernommen.

Diese sind jedoch in unserem kompletten DSFA-Bericht zu sehen (s. Anlage 4) und wurden farblich
markiert. Das Beispiel des Hackerangriffs findet sich in Punkt 6.1 des DSFA-Berichts.

Wichtig: Bekommen Sie den Hinweis, dass kein Risikomanagement aktiviert ist. Muss ein
Risikomanagement vom Typ: Datenschutz-Folgenabschéatzung mit entsprechenden Einstellungen im
Modul: Risikomanagement vom Systemadministrator eingestellt und aktiviert werden.

In diesem Beispiel haben wir die Standardvorlage unverandert verwendet.

5.6.2.1 Umgesetzte oder geplante Malinahmen zur Bewaltigung des
Gefahrdungsszenarios

Sollten den Verarbeitungstatigkeiten, welche Sie im Reiter ,,Allgemein® -> ,Einbeziehung folgender
Verarbeitungstatigkeiten:* ausgewahlt haben, technische und organisatorische MalRnahmen (TOMs)
zugeordnet worden sein, stehen Ihnen diese zur Auswahl fur die Risikobewaltigung bereit.

5.6.2.2 Welche Eintrittswahrscheinlichkeit wird hierfir angenommen?

Waébhlen Sie hier die Eintrittswahrscheinlichkeit fir obiges Gefahrdungsszenario unter Berticksichtigung
der bereits umgesetzten technischen und organisatorischen Mal3hahmen aus. Die
Auswahlmadglichkeiten wurden zuvor im Modul: Risikomanagement festgelegt.

Begriinden Sie zudem lhre Auswahl. In unserer Beispiel-DSFA wird hierbei auf das Szenario des
unbefugten Zugangs eingegangen (s. Anlage 4). Dabei haben wir die Eintrittswahrscheinlichkeit als
,Mittel“ eingestuft. Je nach bestehender Sicherheitsstandards lhrer Organisation, kann die
Eintrittswahrscheinlichkeit hther oder aber geringer ausfallen.

5.6.2.3 Welche Schadensauswirkung ist fur die betroffenen Personen zu erwarten?

Bewerten und beschreiben Sie hier das Ausmal} des Schadens im Hinblick auf das
Gefahrdungsszenario fur betroffene Personen. Als Hilfestellung kénnen Sie sich an dem
Beispieleintrag aus unserem Vorlagenpaket orientieren (s. Anlage 4). Auch hier haben wir uns fir
.Mittel“ entschieden.

5.6.2.4 Risikoniveau in der Risikomatrix

Anhand lhrer Auswahl hinsichtlich der Eintrittswahrscheinlichkeit und Schadensauswirkung, wird das
bewertete Risiko grafisch auf der von Ihnen definierten Risikomatrix (Modul: Risikomanagement)
dargestellt.

5.6.2.5 Risikoeigentimer
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Legen Sie hier eine Person fest, welche fur die entsprechende Risikobehandlung verantwortlich ist
und im schlimmsten Fall das Risiko tragt.

Hier kdnnte zum Beispiel der Leiter Ihrer Sicherheitsabteilung in Betracht kommen. Mdglicherweise
kénnte auch der Geschéftsfiihrer Ihres Unternehmens als Risikoeigentiimer eingeordnet werden.

5.6.3 Risikobehandlung

Reiter ,Risikobehandlung” -> ,1. Risiko: Unbefugter Zugriff auf die Videoluberwachung*

5.6.3.1 Art der Risikobehandlung

Wahlen Sie hier die Art der Risikobehandlung aus. Sie haben die Wahl zwischen Risikoakzeptanz
(,Das Risiko lasst sich nicht verhindern oder einddmmen, allerdings nehme ich es in Kauf),
Risikoreduktion (,Ich senke die Wahrscheinlichkeit des Risikoeintritts“), Risikolbertragung (,lch
Ubertrage das Risiko auf jemanden, der es tragen kann, wie beispielsweise eine Versicherung“) und
Risikovermeidung (,Ich sorge dafiir, dass dieses Risiko nicht eintreten kann®).

Wichtig: Je nach Einstellungen im Modul: Risikomanagement sind die Auswahlmdglichkeiten
vorhanden bzw. abhéangig vom Risikoniveau definiert. Fir das Beispiel des Hackerangriffs kommt eine
MafRnahme zur Risikoreduktion in Betracht.

5.6.3.2 Beschreibung

Beschreiben Sie hier, wie Sie das identifizierte Risiko behandeln werden. Orientieren Sie sich hierbei
unter anderem an den Beispielen aus Anlage 4.

Sollten Sie bei der Art der Risikobehandlung ,Risikoreduktion“ ausgewahit haben, kdnnen Sie
Malnahmen zur Risikoreduktion anlegen. Klicken Sie hierfir aus das ,+“ Symbol. Diese Malinahmen
werden auch im MaRhahmen- und Projektplan fiir diese DSFA hinterlegt.

5.6.3.3 MalRnahmen zur Risikoreduktion: Bezeichnung

Geben Sie hier die Bezeichnung fur die Malinahme ein. Orientieren Sie sich hierbei unter anderem an
unseren Beispielen (s. Anlage 4). Als MaRnahme zur Risikoreduktion ist in unserem Beispiel das
regelméaRige Durchfuihren von Sicherheitsupdates gelistet.

5.6.3.4 Malnahmen zur Risikoreduktion: Beschreibung

Beschreiben Sie hier die entsprechende MalRnahme ausfuhrlicher. Auch hierfiir haben wir in unserem
DSFA-Beispiel die zuvor genannte MaBnahme genauer erlautert (s. Anlage 4).

5.6.3.5 MalRnahmen zur Risikoreduktion: Verantwortlich fur die Umsetzung

Geben Sie hier den Fachverantwortlichen fir die Umsetzung der MaRBhahme an. Auch hier kommt im
Beispiel der Leiter der Sicherheitsabteilung in Betracht.

5.6.3.6 Malnahmen zur Risikoreduktion: Umsetzung bis

Hier kénnen Sie eine Deadline fur die Umsetzung der MalRnahme festlegen. Im Falle von
regelmaRigen Sicherheitsupdates, kann dieses Feld grundsatzlich leer gelassen werden, da es sich
hierbei um einen stetigen Prozess handelt. Es kann jedoch die Einfiihrung einer solchen Mal3nahme
bis zu einem Stichtag damit dokumentiert werden.

5.6.4 Umsetzung der Risikobehandlung

Nachdem Sie samtliche Risiken identifiziert und alle dazugehdrigen MalRhahmen zur
Risikobehandlung festgelegt haben, missen diese umgesetzt werden.

Nachdem dies geschehen ist, gehen Sie sich zuriick zum Reiter ,Risikobehandlung®.

Unter den eingetragenen MalRnahmen zur Risikobehandlung sind zwei Schaltflachen zu sehen. Zum
einen die Schaltflache mit der Bezeichnung ,Risikoanalyse nach Risikobehandlung erneut

Stand: 10.08.2021 Seite 13 /15



audatis MANAGER Anleitung: Beispiel einer DSFA flir den Einsatz von Videoliberwachungsanlagen

durchfiihren“ und zum anderen ,Risikoanalyse und Risikobehandlung abschlieRen® (s. Abb. 3). Diese
beiden Buttons lassen sich jedoch erst anklicken, wenn zu jedem identifizierten Risiko mindestens
eine Risikobehandlung angelegt wurde.

9. Risikobehandlung®

9.1 Risiken zur Behandlung:@

1. Risiko @ (Unbefugter Zugriff auf die Videoiiberwachung): Risikoreduktion
2. Risiko @ (Zugriff durch Behdrden): Risikoakzeptanz

3. Risiko @ (Missbrauch von Zugriffsrechten): Risikovermeidung

4. Risiko @ (Manipulation der Aufnahmen): Risikovermeidung

5. Risiko  (Physischer Ausfall des Aufnahmesystems): Risikoakzeptanz

6. Risiko  (Softwarebedingter Ausfall des Aufnahmesystems): Risikovermeidung

7.Risiko (Abhandenkommen von Hardware): Risikoreduktion
I Risikoanalyse nach Risikobehandlung emeut durchfuhren Risikoanalyse und Risikobehandlung abschlieften

Abbildung 3: Buttons zur Risikobehandlung

5.6.4.1 Risikoanalyse nach Risikobehandlung erneut durchfihren

Sofern Sie im Rahmen der Risikoanalyse hohe Risiken definiert haben, welche Sie behandeln
missen, um auf ein geringes oder mittleres Risikoniveau zu kommen, sollten Sie nach erfolgreicher
Risikobehandlung, auf ,Risikoanalyse nach Risikobehandlung erneut durchfihren® klicken.

Gehen Sie nun die einzelnen Risiken erneut durch und analysieren die einzelnen Risiken nach der
Umsetzung der risikoreduzierenden MaRnahmen erneut. Bewerten Sie die jeweilige
Eintrittswahrscheinlichkeit und vergleichen Sie die jeweiligen Werte mit denen, die Sie bei lhrer
vorherigen Risikoanalyse ermittelt haben. Die vorherigen Bewertungen werden Ihnen neben dem
Auswabhlfeld in Klammern angezeigt (s. Abb. 4).

6.2.2 Welche Eintr bitte P

rheriger Wert: Mittel
wird hierfir angenommen? @ ) gecier: Mice)

! ur A hl.

Abbildung 4: Wiederholen der Risikobehandlung

Im Falle einer ,erfolgreichen Risikobehandlung® miissen die ermittelten Werte geringer geworden sein.
Ist dies nicht der Fall, wiederholen Sie die Ablaufe so lange, bis die Werte so gering wie méglich und
damit aus Sicht des Artikel 35 DS-GVO akzeptabel sind.

5.6.4.2 Risikoanalyse und Risikobehandlung abschliel3en

Nachdem Sie Ihre Risiken erfolgreich behandelt haben, klicken Sie auf den Button ,Risikoanalyse und
Risikobehandlung abschlieRen®.

Nun lassen sich die getétigten Eintrége in den Reitern ,Risiko: ...“ und ,Risikobehandlung® nicht mehr
andern. Wenn Sie diese dennoch &ndern beziehungsweise eine erneute Risikobehandlung
durchfihren mdchten, klicken Sie auf den Button ,Risikoanalyse und Risikobehandlung entsperren
und erneut durchfiihren. Dieser erscheint erst, nachdem Sie auf ,Risikoanalyse und
Risikobehandlung abschlieen® geklickt haben.

5.7 Dateien

Laden Sie hier gegebenenfalls Dokumente hoch, welche aus lhrer Sicht zum besseren Verstandnis
der DSFA beitragen. Beispielsweise konnte dies unter anderem ein Loschkonzept sein, fiir welches
wir Ihnen eine Vorlage in den Anlagen 5, 5.1 und 5.2 bereitgestellt haben.
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6 Prifung der DSFA durch den Datenschutzbeauftragten

Nachdem sie alle erforderlichen Informationen bearbeitet und samtliche der beschriebenen Prozesse
durchgefuhrt haben, soll die DSFA zur Prifung an eine berechtigte Person, wie Ihren
Datenschutzbeauftragten (DSB) weitergegeben werden.

Scrollen Sie hierfiir (unabhéngig von dem ausgewdhlten Reiter) ganz nach unten und setzen Sie
einen Haken bei ,Die Daten zu den Datenschutz-Folgenabschatzung sind komplett dokumentiert und
kénnen nach dem Speichern an die berechtigten Benutzer zur Uberpriifung tbermittelt werden.“.
Klicken anschlief3end auf ,Datenschutz-Folgenabschéatzung speichern®.

Der DSB wird daraufhin per E-Mail benachrichtigt und soll die einzelnen Eintrage der DSFA prifen.

Die Prufung kann er in dem fir ihn erscheinenden Reiter ,Prifung” in den einzelnen Kategorien 10.-
bis 10.6 vornehmen. Sollte er die DSFA als mangelhaft bewertet haben, gehen Sie die
Prifungsschritte des Prifers durch und verbessern Sie die von ihm bemangelten Punkte.

Geben Sie die DSFA im Anschluss erneut zur Prifung frei. Wiederholen Sie den Prozess so lange, bis
die DSFA als ,gepriift (OK)“ eingestuft wurde.

Fir das Feld zu ,Rat des Datenschutzbeauftragten“ haben wir lhnen in Anlage 4 unseres Beispiels
eine datenschutzrechtliche Bewertung bereitgestellt, an der sich Ihr DSB orientieren oder sie ganzlich
tbernehmen kann.

7 Freigabe der DSFA durch den Verantwortlichen
Nachdem eine erfolgreiche Prifung durchgefiihrt wurde, wird fir Sie der Reiter ,Freigabe“ sichtbar.
Der Freigebeverantwortliche soll dort nun die entsprechenden Felder ausfllen.

Wenn Sie sich an unser Beispiel-DSFA orientieren und lhre eigene Priifung (beispielsweise die
Risikobewertung) nichts anderes ergeben hat, kdnnen Sie einen Haken bei ,Der Verantwortliche folgt
dem Rat des DSB gem. Ziffer 10.8" setzen.

Je nach getatigter Bewertung kénnen Sie nun entscheiden, was Sie unter dem Punkt ,Nach
Durchfiihrung der DSFA bestehen aus Sicht des Verantwortlichen:* wahlen.

In das Feld zu ,Stellungnahme des Verantwortlichen* kénnen Sie den entsprechend vorformulierten
Text aus Anlage 4 unseres Beispiels Ubernehmen.

Geben Sie anschlieBend das Datum der Freigabe an, wahlen Sie gegebenenfalls den
Verantwortlichen aus, durch welchen eine Freigabe erfolgt ist und geben Sie bei Bedarf das Datum
der néchsten Aktualisierung der DSFA an.

Wahlen Sie unter ,Ergebnis der Uberpriifung“ aus, ob Sie die DSFA freigeben oder nicht.

Damit ist die DSFA komplett und kann als Bericht in der Ubersicht heruntergeladen werden. Sollten
weiterhin hohe Risiken verbleiben, kdnnen Sie diesen Bericht mit lhren entsprechenden Anlagen bei
der Aufsichtsbehorde zur Konsultation einreichen. Dies sollte stets in enger Abstimmung mit Ihrem
Datenschutzbeauftragten erfolgen.
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